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保安設定及       

       使⽤建議 
流動

裝置版

建⽴或分享
會議的建議

每次建⽴會議都使⽤不同的會議ID和

密碼。

將會議連結私下分享給與會者（例如

通過電⼦郵件），確保會議鏈結不被

公開。

不要在社交媒體平台上分享會議鏈

結，避免連結被公開搜索。

將會議設定為
不公開
⽤戶可透過兩個選項將會議

設定為「不公開」，包括要

求與會者使⽤密碼加⼊會

議，或使⽤「等候室」功能

以控制與會者的進⼊。

避免分享
機密資料

在會議期間，應避免

分享或討論機密資料

或訊息。
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設定會議密碼確保使⽤最新版本
保持更新Zoom⾄最新版本。

經常更新作業系統。

安裝防毒軟件及保持更新定義

檔。

只在官⽅網站或官⽅應⽤程式

商店下載軟件。
異常情況應
登出帳戶

如使⽤期間遇上異常情況，應

⽴即登出所有Zoom的帳戶，

並更改帳戶密碼。
對會議
   進⾏錄影

會議主持⼈如要對會議進

⾏錄影，應先通知所有與

會者，並妥善保管錄影⽚

段。
識別
與會者⾝份

與會者應使⽤容易識別⾝

份的名稱，讓會議主持⼈

更容易識別與會者⾝份。
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07

保安設定及       

       使⽤建議 
流動

裝置版



流動
裝置版

 
設定隨機產⽣的會議ID

08 在安排會議時，停⽤「使⽤個⼈會議ID」的選項，便會隨機產⽣⼀
個會議ID，可避免個⼈會議ID被曝光。

保安設定及
                 使⽤建議



設定會議密碼
09 在設定「個⼈會議ID」時，選取「需要會議密碼」，然後指定⼀個

⾼強度密碼，要求參與者提供此密碼才能加⼊您的會議。

保安設定及
                 使⽤建議

流動
裝置版



停⽤「允許在主持⼈進⼊會議前加⼊」選項

10
此選項容許與會者進⾏主持⼈尚未開始的會議。但是，啟⽤此選項

後，⾸位進⼊會議的與會者，將⾃動成為會議的主持⼈，可以完全

控制會議及作出其他設定。

在設定「個⼈會議ID」時  停⽤ 「允許與會者⽐會議主持⼈先加⼊
會議」。

保安設定及
                 使⽤建議

流動
裝置版



使⽤等候室功能
11 在排程會議時，啟⽤等候室功能，可控制與

會者進⼊會議。

⼿機版
保安設定及
                 使⽤建議

流動
裝置版



 
刪除ZOOM會議參與者

12 有需要時，可以刪除不需要參與會議的與會者。
在與會者名單中，選擇需要被刪除的與會者，
然後選擇「移除」。

保安設定及
                 使⽤建議

流動
裝置版



鎖定會議
13 會議被鎖定後，任何⼈將無法加⼊。

於會議設定下，啟⽤「會議鎖定」。

⼿機版
保安設定及
                 使⽤建議

流動
裝置版



⼿機版

限制分享畫⾯
14 會議可限制為只有會議主持⼈才可分享畫⾯。

於會議設定下  停⽤ 「允許與會者分享」。

更多網絡安全建議，請瀏覽
C Y B E R S E C U R I T Y C A M P A I G N . C O M . H K

保安設定及
                 使⽤建議

流動
裝置版
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保安設定及       

       使⽤建議 桌⾯版

建⽴或分享
會議的建議

每次建⽴會議都使⽤不同的會議ID和

密碼。

將會議連結私下分享給與會者（例如

通過電⼦郵件），確保會議鏈結不被

公開。

不要在社交媒體平台上分享會議鏈

結，避免連結被公開搜索。

將會議設定為
不公開
⽤戶可透過兩個選項將會議

設定為「不公開」，包括要

求與會者使⽤密碼加⼊會

議，或使⽤「等候室」功能

以控制與會者的進⼊。

避免分享
機密資料

在會議期間，應避免

分享或討論機密資料

或訊息。

02

01

03



桌⾯版

設定會議密碼確保使⽤最新版本
保持更新Zoom⾄最新版本。

經常更新作業系統。

安裝防毒軟件及保持更新定義

檔。

只在官⽅網站或官⽅應⽤程式

商店下載軟件。
異常情況應
登出帳戶

如使⽤期間遇上異常情況，應

⽴即登出所有Zoom的帳戶，

並更改帳戶密碼。
對會議
   進⾏錄影

會議主持⼈如要對會議進

⾏錄影，應先通知所有與

會者，並妥善保管錄影⽚

段。
識別
與會者⾝份

與會者應使⽤容易識別⾝

份的名稱，讓會議主持⼈

更容易識別與會者⾝份。
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設定隨機產⽣的會議ID

08 ⽤在排程會議時，選取「⾃動產⽣」的會議ID，可避免個⼈會議ID

被曝光。



設定會議密碼
09 在排程會議時，選取「設定密碼」，然後指定⼀個⾼強度的密碼，

要求參與者提供此密碼才能加⼊您的會議。

桌⾯版
保安設定及
                 使⽤建議



桌⾯版

停⽤「允許在主持⼈進⼊會議前加⼊」選項

10
此選項容許與會者進⾏主持⼈尚未開始的會議。但是，啟⽤此選項

後，⾸位進⼊會議的與會者將⾃動成為會議的主持⼈，可以完全控

制會議及作出其他設定。

在排程會議時，在「⾼級選項」下 停⽤「允許在主持⼈進⼊會議前
加⼊」選項。

保安設定及
                 使⽤建議



使⽤等候室功能
11 在排程會議時，啟⽤等候室功能，可控制與

會者進⼊會議。

桌⾯版
保安設定及
                 使⽤建議



 
刪除ZOOM會議參與者
有需要時，可以刪除不需要參與會議的與會者。

於會議下⽅選擇「管理與會者」，在與會者名單中選擇需要被刪除

的與會者，按下「更多」選項，然後選擇「移除」。

桌⾯版
保安設定及
                 使⽤建議

12



鎖定會議
13 會議被鎖定後，任何⼈將無法加⼊。

於會議下⽅選擇「管理與會者」，在與會者名單下⽅選擇「更多」

選項，然後選擇「會議加鎖」。

桌⾯版
保安設定及
                 使⽤建議



桌⾯版

限制分享畫⾯
14 會議可限制為只有會議主持⼈才可分享畫⾯。 

於會議下⽅選擇「分享畫⾯」旁的箭咀， 選擇「⾼級共享選項」 ，
在「誰可以共享」選項中，揀選「僅主持⼈」。

更多網絡安全建議，請瀏覽
C Y B E R S E C U R I T Y C A M P A I G N . C O M . H K
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